技术代维服务招标需求
一、项目综述
    随着学校信息化建设的快速推进，学校信息化建设水平不断提高，校园网运维的范围逐步扩大，同时全校业务信息系统的维护工作呈现快速增长，尤其是以校园无线网络的建设并投入使用为重要节点，和体现学校战略性目标的数字化校园项目的启动，信息化建设进入里程碑式的关键时期，但目前的技术管理人员和服务人员的数量无法支撑业务需要，与此同时，师生都对精细化管理和标准化服务的信息化要求越来越高，特定层面的精尖技术工作亟须专业人员来处理，但考虑到这些工作具有阶段性，自行编制管理并培养相关人才在可行性上不高，且政策、成本和周期都不能满足当下重要信息化战略时期的需要，为了整体上保障信息化建设和服务的人力需求，目前采用购买社会化服务的方式已成为最优选择，因此需招标一家具有专业技术代维能力的公司，由其派驻特定专业技术水平的人员，对我校指定的信息技术和服务进行专项技术维护，从而解决学校信息化快速发展和相关人力严重不足的阶段性矛盾，对提升信息化管理和实施能力起到立竿见影的作用。
二、代维工作内容
保障有线、无线网络系统的平稳运行，对网络、服务器、存储等共计300余台设备及相关软件系统提供可靠的技术保障，进行故障预警监测，定期调优，数据维护及备份、按计划维护，按需维修，协助解决系统疑难问题等；保障两校区综合布线系统、机房系统等正常运行，按计划维护，按需维修。
日常运维工作如下：
1、基础网络维护：
（1）、熟悉校园网络部署情况，熟悉网络设备部署位置和部署方式，监控校园网络使用状态（包括有线网络和无线网络），及时发现网络告警信息或故障信息并妥善处理。
（2）、定期巡检各处网络设备，保证网络设备的正常运行，维护网络登记表及交换机对照表，掌握并更新网络拓扑结构动态信息。
（3）、根据校园网络使用环境变化对网络进行调优，包括线路调整、设备调整及连接方式的调整。
（4）、根据需求调整和配置主干网络设备，定期备份各个设备的配置文件；监控租用运营商线路的网络通信状况，发现问题及时汇报并协助解决。
（5）、积极协助各部门工作人员解决办公用计算机及相关设备的使用过程中遇到的技术问题.
（6）、根据校园网络情况制定网络运维应急方案，发现异常情况应立即按照应急预案规程进行操作，并及时上报和详细记录。
（7）、在网络运维工作中及时编写并提交运维技术文档，文档要求内容完整，逻辑清晰，表述客观，文字通顺，可以体现具体的工作内容和技术。
2、服务器维护：
（1）、熟悉校园已有的各个服务器（含物理机和虚拟机）及存储的部署位置和作用，新物理服务器的上架部署，配置划分虚拟机服务器，在物理或虚拟服务器安装操作系统、安全软件、发布环境和数据库等。
（2）、按指定周期（每月）巡检运行服务器（含物理机和虚拟机）运行状况，包括硬件预警和故障，系统资源使用状况，操作系统运行情况、更新补丁，系统发布环境运行情况、数据库运行情况等。
（3）、对运维情况记录完备的日志信息，制定详细的巡检记录单，发现故障记录情况，进行无损及时处理，无法解决的报知指定联络人。
（4）、根据校园服务器情况制定服务器运维应急方案，发现异常情况应立即按照应急预案规程进行操作，并及时上报和详细记录。
（5）、在服务器运维工作中及时编写并提交运维技术文档，文档要求内容完整，逻辑清晰，表述客观，文字通顺，可以体现具体的工作内容和技术。
3、机房维护：
（1）、维护机房消防系统，包括各种探测器、手动报警按钮和报警控制器，灭火剂的控制装置，灭火器等；
（2）、维护机房供电系统，包括机柜供电系统、UPS及电池、接地电压、地线等；
（3）、维护机房安保监控系统，查看监控记录，检查监控镜头的图像，检查硬盘录像机可存储记录；
（4）、维护机房门禁系统，检查门禁设备功能（磁卡开门、出门按钮开门、门和吸盘的吸合情况）；
（5）、维护机房空调环境系统，检查机房温、湿度，查看新风机工作情况，擦拭空调主机，清理水槽及管路水垢，清理室外机，更换过滤网等；
（6）、维护机房漏水检测系统，查看漏水检测记录及报警记录；
（7）、定期清洁打扫机房，维护机房环境。
4、信息系统运维：
（1）、数据标准化和数据预处理的批量录入和转化。
（2）、信息系统日常维护配置，包括用户管理、数据修改、环境迁移等。
（3）、网站的日常维护配置，包括栏目修改、数据录入，页面修改等。
（4）、对信息系统和网站的运行状况和内容安全进行巡检。
（5）、对运维情况记录完备的日志信息，发现故障记录情况，进行无损及时处理，无法解决的报知指定联络人。
5、数据备份
（1）、按指定周期进行数据备份，包括信息系统、网站等文件资料和数据库资料的备份，对于虚拟机做快照备份，重要数据需进行多形式备份。
（2）、定期对备份的数据进行测试，确保备份的可用性。
（3）、对备份事件和具体信息进行日志记录，备份周期依据文件资料重要程度进行调整。
6、网络安全维护：
（1）、熟悉校园网络情况，了解校园网络中信息安全相关的风险点、安全故障易发点等，对常见的网络安全问题有相应的应急预案，对未知的网络安全问题有控制手段。
（2）、监控校园网络及设备病毒感染及发作情况并及时进行处理，对网络上时下爆发传播的病毒进行预警和预防。
（3）、负责服务器的安全日常维护，包括操作系统加固、打补丁、漏洞检测及修补、病毒防治等工作。
（4）、经常保持对最新安全技术的了解，实时了解INTERNET的动向，做到预防为主。
（5）、严格执行密码管理规定，对各网络及服务器设备操作密码定期更改。
（6）、在网络安全运维工作中及时编写并提交运维技术文档，文档要求内容完整，逻辑清晰，表述客观，文字通顺，可以体现具体的工作内容和技术。
7、根据甲方的战略规划，协助甲方对基础网络、应用系统、信息网络安全、未来发展建设方向进行整体规划，以适应甲方信息网络使用需求。
三、代维工作方式、方法要求
    中标代维公司应至少派遣3名以上的人员在学校驻场，驻场人员的日常工作由校方进行安排，来完成代维内容规定的项目内容，代维人员应具备合格的政治素质、保密意识、技术能力水平，精通软硬件系统架构，熟悉网络结构体系，熟练掌握主流系统维护工具，了解网络、服务器、存储、信息系统相关的各种产品，熟悉机房和布线基础设施。项目人员经过甲方正式考核确认才能上岗。代维人员上下班要遵守学校上班时间规定，并服从学校临时工作安排，并服从学校各项安全工作管理制度，遵守信息系统保密规定，遵守服务器安全操作规定。应恪守保密制度，不得擅自泄露各种信息资料与数据。
四、代维公司和代维人员要求
    代维人员需要具备计算机应用技术中级以上技术水平，代维公司需要具备信息系统集成二级以上资质。
